SECURINFOR

En octobre, j'agis pour le Cybermoi/s !

Le cybermoil/s c'est quoi ?

Nous sommes tous de plus en plus connectés et utilisons nos outils
numériques a longueur de journée pour échanger (mails), partager (réseaux
sociaux), acheter (e-commerce) et méme gérer nos démarches administratives
(santé, impdts...). Les derniers mois ont changé encore un peu plus notre
rapport au numérique, faisant reposer nos vies personnelles et professionnelles
sur les technologies, et ce dés le plus jeune age.

Pourquoi agir avec moins de prudence sur Internet que dans notre vie
quotidienne ? Le Cybermoi/s vous donne des clés et recommandations pour
vous aider a mieux vous protéger des menaces dans votre espace de vie
numeérique, et ce dés le plus jeune age.




QUELQUES TIPS ...

a LES MOTS DE PASSE

Voire mot de passe doit
étre différent pour chaque
service, suffisamment
long et complexe, et
impossible a deviner. Ne
le communiquez jamais

a un tiers. Pour votre
messagerie, il doit étre
particuliérement robuste.

Pour éviter de perdre vos
données, effectuez des
sauvegardes réguliéres.
Identifiez les appareils et
supports qui contiennent
des données et déterminez
lesquelles doivent étre
sauvegardées. Choisissez
une solution adaptée a vos
besoins. Protégez et testez
vos sauvegardes.




00 LA SECURITE SUR
8@ LES RESEAUX SOCIAUX

Protégez I'acceés a

vos comptes, vérifiez

vos paraméires de
confidentialité et mairisez
vos publications. Faites
attention & qui vous parlez.
Vérifiez réguliérement

les connexions & votre

compte.

Mettez a jour sans

tarder I'lesnsollzlgale dl: vos
appareils et logiciels.
Teléchargez les mises a
jour uniquement depuis
les sites officiels et activez
I'option de téléchargement
et d'installation
automatique des mises &
jour.




% LA SECURITE
DES APPAREILS MOBILES

Mettez en place les codes
d’accés. Appliquez les
mises & jour de sécurité
et faites des sauvegardes,
évitez les réseaux Wi-Fi
publics ou inconnus. Ne
laissez pas votre appareil
sans surveillance.
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:I-:r LES USAGES PRO-PERSO

S Utilisez des mots de passe

)l différents pour tous les

B services professionnels et
personnels auxquels vous
accédez. Ne mélangez
pas voire messagerie
professionnelle et
personnelle et n’utilisez
pas de service de stockage
en ligne personnel a des

fins professionnelles.




